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面向边缘计算的隐私保护密钥分配协议 

沈剑，周天祺，王晨，杨惠杰 
（南京信息工程大学江苏省网络监控工程中心，江苏 南京 210044） 

摘  要：针对边缘计算多应用场景下的隐私保护问题，提出两种基于策略的密钥分配协议，所提出的协议基

于约束伪随机函数的概念分别实现了轻量高效和灵活细粒度的策略选择。具体来说，基于 GGM 伪随机数生

成器，构建前缀谓词策略的密钥分配协议，该协议可有效支持轻量高效的密钥分配，适用于单一网络环境下

设备资源受限的应用场景。在此基础上，基于多线性对，构建位固定谓词策略的密钥分配协议，该协议可支

持灵活细粒度的策略选择，适用于异构网络动态灵活的多设备场景。最后，通过形式化证明分析所提出协议

的安全性。 
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Abstract: Aiming at the privacy protection problem in the multi-application scenarios of edge computing, two poli-

cy-based key distribution protocols were proposed. The proposed protocols are based on the concept of constrained 

pseudo-random functions to achieve efficient and flexible policy selection. Specifically, based on the GGM pseu-

do-random number generator, the key distribution protocol with a prefix-predicate is constructed, which can effec-

tively support lightweight and efficient key distribution. Moreover, based on the multilinear pairing, the key distri-
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bution protocol with a bit fixing predicate is constructed. This protocol can support flexible and fine-grained strategy 

selection and is suitable for dynamic and flexible multi-device scenarios in heterogeneous networks. Finally, the se-

curity proof of the proposed protocols is presented. 

Keywords: edge computing, privacy protection, constrained pseudorandom function, key distribution 

 

1 引言 

随着物联网的发展和广泛应用，边缘计算以

其低时延、高可靠、海量连接、异构汇聚等优点

受到越来越多的关注。作为物联网的关键技术，

物联网基础设施的建设将引起边缘计算的进一步

发展。据统计，物联网连接数量在 2018 年开始爆

发式增长。2010—2018 年全球物联网设备数量高

速增长，复合增长率达 20.9%。预测 2025 年全球

物联网联网设备将达到 252 亿个[1]。由此可见，

边缘计算在未来几年内将迎来新的发展机遇，与

此同时，将迎来新的挑战[2]。 
边缘计算处理包括智能家居、智能驾驶、智

慧安防等多种场景下的设备接入并需要为接入设

备的安全通信提供保障，这就要求认证、签名、

加密等密码技术的合理部署。在各种密码技术中，

如何在公开的不安全的网络环境下产生通信双方

共享的密钥是各种密码技术实施的关键。与此同

时，随着人们隐私保护[3]意识的增强，边缘计算

不但需要提供高可靠的安全访问，更需要在异构

网络中为不同的应用场景提供灵活动态的隐私保

护机制。共享密钥作为各种密码技术实施的前提，

密钥分配[4]过程中的隐私保护将成为边缘计算环

境下隐私保护的第一道关卡。 
目前，密钥分配协议往往针对付费电视、视

频会议、云存储等单一环境，无法直接应用于边

缘计算动态多变的多场景环境。此外，现有的密

钥分配协议大多基于身份基加密、认证、签名等

密码体制，无法保障分配过程中的用户隐私。 
1.1  相关工作 

针对车联网中的密钥管理问题，文献[5]基于

公钥基础设施提出了一种匿名密钥管理方案。然

而，随着接入节点的增多和动态变化，证书的管

理将变得低效而复杂。文献[6]提出了一种基于特

殊组合结构的密钥协商方案，该方案可以为云环

境下多用户数据共享安全提供保障，并且使用的

对称平衡不完全区组设计结构可以极大地降低协

商的通信开销。在此基础上，文献[7]提出了支撑

匿名的群组密钥方案，能够保证云环境下的用户

隐私安全。借助分布式并行计算，文献[8]提出了

一种支持动态操作的密钥协商协议，能够保证车

联网环境下多用户的安全交互。虽然上述协议实

现了公开网络下多用户的密钥生成，然而，边缘

计算中的付费应用或者访问控制机制往往需要多

设备的集中管理或者分层结构模式。由此，密钥

分配协议更适用于边缘计算中的集中管理结构。

文献[9]提出了一种车联网中安全即时通信的密

钥分配方案，然而，该协议仅能支持两方进行密

钥分配。此外，密钥分配过程需要安全的通信信

道。文献[10]提出了一种基于强化学习的群密钥

分配管理技术，该协议能够支持群组用户的密钥

分配，降低加解密时延。然而，缺少形式化的安

全性分析和证明。 
密钥作为边缘计算中安全传输、身份认证[11-12]

以及数据加密的基础，为边缘计算的安全提供了

有力的保障。同时，密钥分配过程中的隐私保护

问题是实现边缘计算本地安全隐私保护的重要一

环。基于策略选择的非交互式密钥分配是隐私保

护的有效实现方案。具体来说，基于策略选择的

非交互式密钥分配指的是：由复杂策略标识的一

组用户可以非交互式地建立秘密组密钥，该密钥

可用于组成员之间的安全通信。 
1.2  本文工作 

本文针对边缘计算异构网络中的隐私保护问

题，提出了两种基于策略的密钥分配协议，所提

协议可以实现轻量高效和灵活细粒度的密钥分

配。本文的贡献总结如下。 
（1）设计了基于约束伪随机函数的策略选

择。针对边缘计算中的本地安全隐私保护问题，

本文基于约束伪随机函数[13]的概念实现了密钥

分配的策略选择。在此基础上，分别实现了边

缘计算多应用场景的轻量高效和灵活细粒度的

策略选择，为边缘计算多场景下的隐私保护提

供技术支撑。 
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（2）提出了基于前缀谓词（prefix predicate）
策略的密钥分配协议。针对单一网络环境下设备

资源受限的场景中的密钥分配问题，本文提出

了一种基于前缀谓词策略的密钥分配协议，该

协议可以支持资源受限设备进行高效轻量的密

钥分配。具体来说，基于 GGM 伪随机数生成

器[14]，构建前缀谓词约束的伪随机函数，并利

用 GGM 的高效构建以及前缀约束的简单易实

现的性质，有效支持边缘资源受限设备的高效

密钥分配。 
（3）提出了基于位固定谓词（bit fixing 

predicate）策略的密钥分配协议。针对异构网络

动态灵活的多设备场景中的密钥分配问题，本

文提出了一种基于位固定谓词策略的密钥分配

协议，该协议可以支持动态灵活的策略选择。

具体来说，基于多线性对，构建位固定谓词约

束的伪随机函数，并利用多线性对分布计算的

优点，巧妙地设计出一种支持动态灵活策略选

择的密钥分配协议，有效支持边缘动态设备基

于策略选择的密钥分配。 
（4）形式化安全性证明。形式化定义密钥协

商安全模型，模拟现实环境中攻击者所具备的能

力。在此基础上，基于 K-MDDH 假设，在 ROM
模型下分析并证明所提出协议的安全性。 

2  预备知识 

本节介绍协议相关的密码学预备知识。 
2.1   多线性对 

多线性对[15]：对于一个群组生成元G，给定

安全参数 λ 以及一个描述层级的正整数 κ ，

(1 , )λ κG 将 输 出 一 系 列 循 环 群 1 2( , ,G G G=  

3 , , )G Gκ ，每个群都有一个大素数的阶 2p λ> 。

此外，令 ig 为描述每个群的正规化生成元。假设

存 在 一 系 列 的 双 线 性 映 射 , :i j i je G G× →  

, | , 1;i jG i j i j κ+≥ ≤ 且该 ,i je 映射满足如下关系。 

 *
, (g ,g ) : , Za b ab

i j i j i j pe g a b+= ∈  

定义 1  多线性对决定性 Diffie-Hellman
（K-MDDH）假设[16]。给定多线性对 (1 , )λ κG 的公

开参数，攻击者 A 随机选择 1κ + 个随机元素
*

1 2 3 1, , , , pc c c c Zκ+ ∈ ，定义攻击者A解决 K-MDDH

的优势为式(1)。 

 K-MDDH
0 1Adv Pr | [Exp 1] [Exp 1] |= = − =A  (1) 

其中， 0Exp 表示事件，即A在已知 31 2, , , , ,cc cg g g g  

1
1,cg g gκ+ = 的情况下得到

1

1
i

i

c

g G

κ

κ κ

+

=
∏

∈ ； 1Exp 表示

事件，即A在已知 31 2 1, , , , ,cc c cg g g g g κ+ 的情况下

得到Gκ 中随机选取的元素 r 。实验后，攻击者输

出 0，代表收到的是一个随机值，输出为 1，代表

收到的

1

1
i

i

c

g G

κ

κ κ

+

=
∏

∈ 。在 K-MDDH 假设下，攻击者

A的优势 K-MDDHAdvA 是可忽略的。 

2.2  伪随机函数 
定义 2  伪随机函数 :F × →K X Y是一个可

以在多项式时间内确定性计算的函数。给定密钥

空间中的一个密钥 k∈K，函数 ( , )F k ⋅ 可以有效地

计算输入空间中任意一点 x∈X 的伪随机函数值

( , )F k x [14]。伪随机函数的安全性要求其输出与一

个同等长度的随机数是不可区分的。 
2.3  前缀谓词 

定义 3  给定 n位向量 {0,1} ?l n l−∈v ，前缀谓

词 :{0,1} {0,1}P n
v →P 是一个输出为 0或 1的函数，

式(2)定义了 P
vP 的具体计算方式。 

( ) 1 for( ), ?for( ), [ ]P
v i i ix v x i l v l i l n= ⇔ = = ∈≤ ≤P  

  (2) 

即给定输入 x谓词， P
vP 输出 1 当且仅当输入

的前 l 位与向量 v 的前 l 位完全匹配，其中“？”

表示在谓词判定中该位是非约束位，其上的值为

0 或 1 都不会影响输出结果。 
2.4  位固定谓词 

定义 4  给定 n位向量 {0,1,?}n∈v ，位固定谓

词 :{0,1} {0,1}BF n
v →P 是一个输出为 0 或 1 的函

数，式(3)定义了 BF
vP 的具体计算方式。 

 ( ) 1  or ?  for(1 )BF
v i i ix v x v i n= ⇔ = = ≤ ≤P  (3) 

即给定输入 x 谓词 BF
vP 输出 1 当且仅当输入

与其每一个对应的非约束位（即非“？”所在的

位）完全匹配。 
2.5  基于策略的密钥分配 

定义 5  对于一个包含 n个用户的密钥分配

系统，每个用户都被一个属性向量 att i 唯一标识。
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基于策略的密钥分配使一个具备属性 atti 的用户

可以计算共享密钥当且仅当用户的属性集合对于

谓词P满足 (att ) 1i =P 。 

为方便读者阅读，表 1 给出了本文常见符号

及其对应说明。 
表 1  符号说明 

Table 1  Notations 
符号 说明 

λ  系统安全参数 

msk  主私钥 

sk i  用户私钥 

iK  会话密钥 

att i  用户属性 

PRF 伪随机函数 
 

3  系统模型和安全模型 

3.1  系统模型 
本文所设计的协议系统模型如图 1 所示。针

对边缘计算中的不同需求设计基于前缀谓词策略

的密钥分配协议以及基于位固定谓词策略的密钥

分配协议。其中，基于前缀谓词策略的密钥分配

协议具备轻量高效的特点，适用于智慧气象采集

节点以及智能家居中的不同设备；基于前缀谓词

策略的密钥分配协议具备灵活动态的特点，可有

效支撑智慧安防以及智能驾驶中接入设备动态多

变的特点。协议的实体主要包括边缘设备、边缘

层和云。其中，边缘设备主要由智慧气象、智能

家居、智慧安防、智能驾驶等传感器设备构成，

设备间的安全通信或者共享需要密钥的支持；边

缘层负责收集边缘设备的数据进行处理，边缘层

与设备间的交互需要密钥保证安全；云负责存储

和批量处理数据后向边缘设备进行反馈，云与边

缘层的交互需要密钥对传输数据进行保护。 
3.2  安全模型 

本文所提出的密钥分配协议包括以下 3 个

算法。 
1) 初始化算法Setup( )λ ：输入系统安全参数

λ，返回系统参数 param 以及主私钥msk 。 
2) 私钥提取算法 Extract(msk,att )i ：输入属

性 atti 和系统主私钥，返回属性为 atti 的私钥 ski 。

其中，私钥 ski 是属性为 att i 的对应约束伪随机函

数的约束密钥。 
3) 共享密钥提取算法Reveal(att ,sk )i i ：输入

属性 att i 和约束密钥 ski ，返回属性为 att i ，约束

私钥为 ski 的用户的共享密钥 iK 。其中，共享密

钥 iK 为通过约束密钥 ski 计算的约束伪随机函数

的函数值。 
基于 Dupont 和 Enge[17]以及 Paterson 和

Srinivasan[18]的工作，本文提出了一种改进的基于

策略的非交互式密钥分配协议安全模型。在所提

出的模型中，攻击者A具备系统初始化、私钥提

取、共享密钥提取的能力，其详细描述如下。 
1) 初始化算法Setup( )λ ：输入系统安全参数

λ，返回系统参数 param 、msk 。 

 
图 1  系统模型 

Figure 1  The system model 
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2) 私钥提取询问 Extract(att )i ：返回属性为

att i 的用户私钥 ski 。 
3) 共享密钥提取询问Reveal(att )i ：返回属性

为 att i 、私钥为 ski 的用户的共享密钥 iK 。 
4) 挑战算法 Test(att )t ：攻击者A 在进行任

意多次私钥提取询问和共享密钥提取询问后，选

取一个欲挑战的属性 attt （该属性没有进行私钥

提取和共享密钥提取询问），挑战者C返回一个随

机值或者属性 attt 对应的共享密钥。攻击者A需

要区分所获得的值是共享密钥还是随机值。 
协议的安全性要求：攻击者A可进行任意多

次 Extract(msk,att )i 询 问 ， 获 得 一 系 列 属 性
Ext {att }iA = 所对应的私钥。此外，攻击者A可以

询问任意不等于挑战属性 att t 的属性 att attj i≠ 所

对应的共享密钥。协议的安全性要求为，攻击者A
在进行上述询问后，在挑战阶段，对于任意挑战属

性 Extatt ,attt t A∉ ，A 依然无法在多项式时间内以

不可忽略的优势ε 区分属性 att t 对应用户的共享密

钥与一个相同长度的随机值。式(4)和式(5)分别给出

了安全模型和攻击者优势的形式化定义。 

 

sk-secure

Extract(att ),Reveal(att )

*
0 1

'

'

Exp ( )
param Setup( );
att (param);

{0,1}, , ,

(param,att , )

if ( )
return(1)
else
return(0)

i i
t

R R p

t

r Z r R r

A R
β

λ
λ

β

β

β β

←

←

← ← = =

←

=

A

A

K

 (4) 

 sk-secure sk-secure 1Adv ( ) Pr[Exp ( ) 1]
2Aλ λ= = −A  (5) 

4  方案设计 

4.1  基于前缀谓词策略的密钥分配协议 
基于经典的 GGM 伪随机数生成器[12]，本文

提出了一种前缀谓词策略的密钥分配协议。协议

具体包括以下 4 个步骤。 
1) 初始化Setup( )λ ：输入系统安全参数λ，

返回系统参数 ( )KG s 以及主私钥 K 。 

2) 约束伪随机函数构建：给定一个输入为 1
位的 GGM 函数 0 1( ) ||KG s s s= ，该函数输入 0s =
时输出 0s ，输入 1s = 时输出 1s 。由函数 ( )KG s 可

以扩展为一个输入长度为 n 的伪随机函数

: {0,1}nF K Y× → 。函数 ( )KG s 的扩展如图 2 所示。 

 
图 2  基于扩展 GGM 函数的伪随机函数 

Figure 2  The construction of the cPRF based on the extension of the 
GGM function 

具体来说，扩展过程可以用一个二叉树表示，

二叉树的根节点表示初始的输入值，即伪随机数

生成器的初始密钥。之后，根据输入为 0 或 1，
二叉树向下不断迭代扩展。每个节点的左孩子节

点为输入是 0 时的计算结果，右孩子节点为输入

是 1 时的计算结果。每一轮的计算结果为下一层

计算的输入密钥。 
式(6)定义了一个输入为 {0,1}nX ∈ 时，基于

( )KG s 的伪随机函数 :F K X Y× → 构建过程。 

0 1 1 2 2

1 1

( )[ ] ( )[ ] ( )[ ]
1 2 3

( )[ ]n n

G K x G K x G K x

G K x
n

K K K K

K− −

⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→

→ ⎯⎯⎯⎯⎯→
 (6) 

3) 约束密钥生成算法：密钥发布者可以提前

设定一个前缀属性，该属性可以形式化表示为一

个前 l 位受约束的向量 {0,1} ?l n l−∈v ，基于该向量

可以得到一个前缀约束的伪随机函数。具体来说，

根据用户提交的属性 atti ，判断 att i 与约束向量 v

的前 l 位是否匹配，如果不匹配，则退出。如果

匹配，则基于步骤 2)由 ( )KG s 构造的伪随机函数，

计算约束密钥 lK 。约束密钥为式(6)中，第 l 轮迭

代后得到的中间密钥 lK 。 
4) 共享密钥生成算法：持有约束密钥 lK 的

用户可以用该约束密钥 lK 以及一个定期更新的

公共字符串T 计算共享密钥的值。式(7)为具体的

计算过程，该值即为共享密钥K。 

 PRF( , ) PRF( , )lK T K T= =K�  (7) 



·98· 网络与信息安全学报 第 7 卷 

 

4.2  基于位固定谓词策略的密钥分配协议 
基于多线性对，本文提出了一种位固定谓

词策略的密钥分配协议，协议具体包括以下 4 个

步骤。 
1) 初始化Setup( , )nλ ：输入系统安全参数λ，

伪随机函数输入位数 n，返回系统参数 (1 , )nλG ，

由系统参数 (1 , )nλG 可以生成 n 个 p 阶循环群

1 2 3( , , , , )nG G G G G= ， 其 生 成 元 分 别 为

1 2 3, , , , ng g g g ，并令 1g g= 。密钥发布者选取随

机数 *
pZα ∈ 。为了构建一个输入长度为 n 的位固

定谓词策略的密钥分配协议，密钥发布者需选取

n 组 随 机 数 1,0 1,1 2,0 2,1 3,0 3,1( , ), ( , ), ( , ),β β β β β β  
* 2

,0 ,1, ( , )n n pZβ β ∈ ，并计算 ,
, , {0,1}i b

i bD g iβ= ∈ 。

协议的主私钥为 1 2 3( , , , , )nG G G G G= ， *
pZα ∈ ，

* 2
1,0 1,1 2,0 2,1 3,0 3,1 ,0 ,1( , ), ( , ), ( , ), , ( , )n n pZβ β β β β β β β ∈ ，

,
, , {0,1}i b

i bD g iβ= ∈ 。 

2) 共享密钥计算：对于输入X ，属性符合要

求的用户需要计算的共享密钥如式(8)所示。 

 
,

1
1( , ) g

n

i xi
i

nF k
α β

=

⋅

+

∏
=X  (8) 

其中， 1 2 3{ , , , , }nx x x x=X� ， ix 表示输入的第 i 位。 

3) 约束密钥生成算法：密钥发布者可以提前

设定一个位固定属性，该属性可以形式化表示为

一个 n位向量 {0,1,?}n∈v 。向量 v 代表一个能够计

算共享密钥的属性模式，基于该向量可以得到一

个位固定的伪随机函数。具体来说，令 I 表示向

量 v 的非“？”位的下标所组成的集合。部分约

束密钥按照式(9)计算。 

 
,

'
1 | |

i vi
i I

v Ik g
α β

∈

⋅

+

∏
=   (9) 

约束密钥 ,( , ), , {0,1}v v i bk k D i I b′= ∉ ∈ 由部分

约束密钥 '
vk 和非约束位所对应的 , ( ,i bD i I∉  

{0,1})b∈ 组成。 

4) 约束伪随机函数求值算法：持有约束密钥

vk 的用户可以选定一个定期更新的公共字符串

S ，基于 S 计算中间值
,

1,
|I|

n

i xi
i i I

nT g
β

= ∉
−

∏
= ，其中， ix 代

表 S 的第 i 位。基于约束密钥 vk ，共享密钥按照

式(10)进行计算。 

, , ,
1, 1'

|I| 1 |I| 1(T,k ) ( , )

n n

i x i v i xi i i
i i I i I i

v n ne e g g g
β α β α β

= ∉ ∈ =

⋅ ⋅

− + +

∏ ∏ ∏
= = =K�  (10) 

5  安全分析 

基于 GGM 方案的安全性和 K-MDDH 假设，

本节证明基于前缀谓词策略的密钥分配协议以及

基于位固定谓词策略的密钥分配协议的安全性。 
5.1  基于前缀谓词密钥分配协议的安全性 

定理 1  如果 GGM 方案是安全的，则本文设

计的基于前缀谓词策略的密钥分配协议是安全的。 
证明   GGM 方案的安全性指对于函数

( )KG s 在没有获得运行密钥 K 的情况下，攻击者

C无法区分 ( )KG s 的输出与一个与其相同长度的

随机值。假定攻击者A能以不可忽略的优势ε 攻破

协议，则在安全模型所定义的游戏中，存在一个挑

战者C，C通过与A交互，利用A对协议的攻击

优势以不可忽略的优势 1ε 攻破 GGM 方案的安全

性。C与A交互的过程可以用游戏 0GamePP 定义。 

0GamePP ： C按照协议描述进行初始化操作，

并将公共参数传输给攻击者A。A在获得协议公

共参数后，根据安全模型定义，可以向 C进行下

述询问。 
1) 私钥提取询问 Extract(att )i ： A 选择

[1, ]l n∈ 以 及 一 个 前 l 位 受 约 束 的 向 量

{0,1} ?l n l−∈v ， C返回向量 {0,1} ?l n l−∈v 所对应的

约束密钥 lK 。 
2) 共享密钥提取询问 Reveal(att )i ：A 选择

一个前 l 位受约束的向量 {0,1} ?l n l−∈v ， C返回向

量 {0,1} ?l n l−∈v 及一个定期更新的公共字符串T

的共享密钥K。 
3) 挑战算法 Test(att )t ：攻击者A 对前缀约

束向量 {0,1} ?l n l−∈v 进行任意多次私钥提取询问

和共享密钥提取询问后，选取一个欲挑战的前缀

约束向量 {0,1} ?j n l−∈v ，其中 ,0l j l n∀ ≤ ≤ ≤ 。

挑战者 C 返回一个随机值或者 {0,1} ?j n l−∈v 对应

的共享密钥。攻击者A输出猜测 {0,1}b = ， 0b =

表示A 猜测获得的是随机值， 1b = 表示A 猜测

获得的是一个共享密钥。 
游戏结束后， C将A的输出作为对 GGM 方

案 ( )KG s 在前 j 位固定时所对应约束密钥 jK 和一
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个相同长度的随机值的猜测。由此，若A攻击协

议的优势ε 不可忽略，则C区分 jK 与一个随机值

的优势 1ε 亦不可忽略。这意味着，C能以不可忽

略的优势 1ε 攻破 GGM 方案的安全性。由于 GGM

方案是安全的，由反证法可以推出本文提出的基

于前缀谓词策略的密钥分配协议是安全的。 
5.2  基于位固定谓词密钥分配协议的安全性 

定理 2  如果 K-MDDH 问题是困难的，则本

文设计的基于位固定谓词策略的密钥分配协议是

安全的。 
证明  假定攻击者A 能以不可忽略的优势

ε 攻破协议，则在安全模型所定义的游戏中，存

在一个挑战者 C，C通过与A交互，利用A对协

议 的 攻 击 优 势 以 不 可 忽 略 的 优 势 1ε 攻 破

K-MDDH 假设。 C与A交互的过程可以用游戏
BFP
0Game 定义。此外，在进行游戏前A需选定一

个待挑战的属性 att t 。 
BFP
0Game ：首先， C按照协议描述进行初始

化操作。具体来说，C已知 31 2, , , , ,cc cg g g g 1 ,cg κ+  

1g g= ，判断T 是

1

1
i

i

c

g G

κ

κ κ

+

=
∏

∈ 或一个Gκ 中的随机

元素 R ，其中 

 

1

1 , 1
, 0

i
i

c

g bT
R b

κ

κ

+

=

⎧ ∏⎪ == ⎨
⎪ =⎩

 

之后，C按照如下方式构建协议：选取n 个随

机数 *
1 2 3, , , , n pz z z z Z∈ ，根据att t ，如果att [ ]i i b= ，

则令 ,
ic

i bD g= ；如果att [ ]i i b≠ ，则令 ,
iz

i bD g= 。此

外，令系统主私钥 1c cκ κα += ⋅� 。最后，C将公共参

数传输给攻击者A。A在获得协议公共参数后，根

据安全模型的定义向C进行下述询问。 
1) 私钥提取询问 Extract(att )i ：A 可以选择

任意属性 att {0,1,?}n
i ∈ 进行私钥提取询问。 C在

收到A的私钥提取询问后令V 为 atti 中所有不为

“？”的下标组成的集合。之后，对比 att i 的第 j 位

( j V∈ )与 att t 的第 j 位( j V∈ )。如果 j V∀ ∈ 都有

att [ ] att [ ]i tj j= ，则 C终止。否则，C将得到一个

下标 j 满足 att [ ] att [ ]i tj j≠ 。 C 计算 2 (g ,cg e κα =  
1g )cκ+ ，收集所有 ,att [ ] , /

ii iD i V j∈ 并计算部分约束

密钥
,att [ ]

/'
att 1 | |

i i i
i V j

i

d

Vk g
α

∈

⋅

+

∏
= 。最终， C返回约束密钥

'
att ,( , ), , {0,1}

i i bk D i V b∉ = 。 

2) 共享密钥提取询问Reveal(att )i ：由于所设

计的协议中计算共享密钥的公共参数是公开的，所

以获得约束密钥的攻击者A 可以计算任意共享密

钥。因此，共享密钥询问等同于约束密钥询问。 
3) 挑战算法 Test(att )t ：攻击者A 在对任意

属性 att {0,1,?}n
i ∈ 进行私钥提取询问后，向属性

attt 发起挑战。攻击者A输出猜测 {0,1}b = ， 0b =

表示A 猜测自己获得的是随机值， 1b = 表示A
猜测自己获得的是一个共享密钥。C则将A输出

的b 直接作为对 K-MDDH 问题的猜测。 
若A攻击协议的优势ε 不可忽略，则C能以相

同的优势 1ε 攻破 K-MDDH 假设。由于 K-MDDH

假设是困难的，由反证法可以推出本文提出的基于

位固定谓词策略的密钥分配协议是安全的。 
5.3  性能分析 

在性能分析方面，本文选取了两个最新的密

钥分配协议与本文所提出的协议进行分析对比。

表 2 展示了具体的分析结果，由表 2 可知，相对

于文献[9]协议，本文所提出的协议能够支持多用

户的密钥分配。此外，本文所提出的协议可以在公

开信道中安全执行。与文献[10]协议相比，本文在安

全模型中正式地定义了攻击者所具备的能力并基于

ROM 模型形式化证明了所提出协议的安全性。 

6  结束语 

针对边缘计算的隐私保护密钥分配问题，本文

提出了两种基于策略的密钥分配协议，特别地，基

于约束伪随机函数和谓词，分别提出了基于前缀谓

表 2  安全属性分析 
Table 2  The analysis of the security requirement 

协议 信道属性 用户数量 安全性 密钥语义安全 用户隐私安全 抗身份伪装攻击 

文献[9] 安全信道 2 非形式化安全    

文献[10] 公开信道 n 非形式化安全    

本文 公开信道 n 形式化安全    
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词的密钥分配协议和基于位固定谓词的密钥分配协

议。其中，基于前缀谓词的密钥分配协议利用经典

的 GGM 方案实现了面向边缘节点资源受限环境的

高效轻量密钥分配；基于位固定谓词的密分配协议

利用多线性对实现了面向灵活动态环境的密钥分

配。在此基础上，本文形式化定义了协议安全模型

并基于ROM 形式化证明了所提出协议的安全性。 
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